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KORESPONDENSI

Pertumbuhan Usaha Kecil dan Menengah (UKM) di sektor kuliner menuntut penggunaan
sistem Point of Sale (POS) yang efisien, namun aspek keamanan aplikasi sering kali
terabaikan karena penggunaan solusi yang dikembangkan secara kurang terstruktur.
Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem POS berbasis
framework Codelgniter pada Kedai Kopi Megaria serta membandingkan tingkat
keamanannya dengan sistem yang dibangun tanpa framework (native). Metode penelitian
yang digunakan adalah Research and Development (R&D) dengan model pengembangan
Waterfall yang meliputi tahapan analisis, perancangan, implementasi, dan pengujian.
Pengujian keamanan dilakukan melalui metode White Box Testing serta menggunakan
alat bantu standar industri seperti OWASP ZAP dan SQLMap untuk mendeteksi celah
kerentanan. Hasil penelitian menunjukkan bahwa sistem berbasis Codelgniter berhasil
memitigasi risiko serangan SQL Injection, Cross-Site Scripting (XSS), dan Cross-Site
Request Forgery (CSRF) secara efektif melalui fitur keamanan bawaan seperti query
binding, XSS filtering, dan CSRF protection. Penggunaan framework ini sangat
direkomendasikan bagi pengembang aplikasi bisnis skala UKM guna melindungi aset data
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transaksi dari potensi kerugian finansial akibat celah keamanan web.

1. PENDAHULUAN

Perkembangan Usaha Kecil dan Menengah (UKM) di sektor
kuliner saat ini mendorong adopsi teknologi informasi,
khususnya sistem Point of Sale (POS), untuk meningkatkan
efisiensi operasional. Namun, aspek keamanan aplikasi sering
kali terabaikan karena penggunaan solusi yang dikembangkan
secara kurang terstruktur atau tanpa framework yang baku [1].
Kondisi ini relevan dengan Kedai Kopi Megaria yang masih
mengandalkan pencatatan sederhana sehingga rentan terhadap
kesalahan input, kehilangan data, hingga potensi manipulasi
laporan. Ancaman keamanan web seperti SQL Injection, Cross-
Site Scripting (XSS), dan Cross-Site Request Forgery (CSRF)
berdampak langsung pada integritas data serta kepercayaan
pelanggan [2]. Celah keamanan pada sistem POS memiliki
dampak ekonomi dan reputasi yang signifikan, di mana satu
insiden kebocoran data dapat merusak aset paling berharga dalam
bisnis kuliner [3]. Sebagai solusi, penggunaan framework
Codelgniter menawarkan fitur keamanan komprehensif dengan
struktur yang ringan dan efisien untuk tim dengan sumber daya
terbatas [4]. Penerapan fitur seperti query binding dan CSRF
token terbukti secara signifikan menurunkan keberhasilan
serangan injeksi dibandingkan dengan pengembangan sistem
secara manual [5]. Selain itu, mekanisme keamanan bawaan ini
sangat efektif dalam melindungi integritas data transaksi dari

serangan umum aplikasi web. Oleh karena itu, penelitian ini
bertujuan untuk mengimplementasikan sistem POS berbasis
Codelgniter pada Kedai Kopi Megaria guna meningkatkan
keamanan data transaksi.

2. TINJAUAN PUSTAKA

2.1. Sistem Point of Sales (POS)

Point of Sale (POS) merupakan sistem informasi operasional
yang berfungsi untuk mendukung proses transaksi penjualan
Dalam

antara penjual dan pelanggan real-time.

perkembangannya, sistem POS telah bertransformasi dari

secara
pencatatan manual menjadi sistem berbasis web yang
memungkinkan pengelolaan data penjualan, stok, dan laporan
secara lebih akurat, konsisten, serta fleksibel untuk diintegrasikan
dengan sistem lain. Implementasi POS yang efektif sangat
bergantung pada integrasi perangkat keras dan perangkat lunak
yang mampu mengurangi risiko kesalahan manusia dalam
aktivitas bisnis harian [1].

2.2. Keamanan Aplikasi Web

Keamanan aplikasi web bertujuan untuk melindungi sistem dari
akses tidak sah dan manipulasi data sensitif, terutama pada
aplikasi yang berinteraksi langsung dengan pengguna [6].
Terdapat tiga ancaman utama yang sering menyerang aplikasi
web: SQL Injection yang memanipulasi perintah basis data
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melalui input yang tidak divalidasi, Cross-Site Scripting (XSS)
yang menyisipkan skrip berbahaya ke browser pengguna, dan
Cross-Site  Request Forgery (CSRF) yang memalsukan
permintaan transaksi dari pengguna yang telah terautentikasi [7].
Oleh karena itu, penerapan mekanisme validasi input dan
manajemen sesi yang ketat sangat diperlukan untuk menjaga
integritas data.

2.3. Framework Codelgniter

Codelgniter adalah framework PHP yang menggunakan
arsitektur Model-View-Controller (MVC) untuk memisahkan
logika bisnis, antarmuka pengguna, dan pengelolaan data [6].
Berbeda dengan pengembangan native PHP yang memerlukan
pengamanan manual, Codelgniter menyediakan fitur keamanan
bawaan seperti CSRF protection dengan token otomatis, XSS
filtering, dan Query Builder yang menggunakan parameter
binding untuk mencegah serangan SQL Injection [8].
Penggunaan framework ini secara signifikan meningkatkan
keteraturan kode, mempercepat proses pengembangan, dan
memudahkan pemeliharaan sistem bagi pengembang dengan
sumber daya terbatas [6].

2.4. Alat Penguji Keamanan

Untuk mendeteksi celah keamanan secara sistematis, diperlukan
perangkat lunak khusus seperti OWASP ZAP (Zed Attack Proxy)
dan SQLMap. OWASP ZAP berfungsi sebagai proxy untuk
menganalisis lalu lintas data dan mendeteksi kerentanan
konfigurasi serta serangan XSS atau CSRF [7]. Sementara itu,
SQLMap merupakan alat uji penetrasi otomatis yang dirancang
khusus untuk mendeteksi dan mengeksploitasi celah SQL
Injection pada parameter basis data aplikasi [9].

3. METODOLOGI

Bagian ini menguraikan tahapan sistematis dalam perancangan,
implementasi, serta pengujian keamanan sistem Point of Sale
(POS) menggunakan framework Codelgniter. Pendekatan yang
digunakan adalah penelitian dan pengembangan untuk
memvalidasi ketahanan sistem terhadap berbagai ancaman
keamanan web.

3.1. Kerangka Penelitian

Penelitian ini dijalankan melalui kerangka kerja yang terstruktur,
diawali dengan studi literatur untuk memperoleh landasan teori
mengenai keamanan sistem informasi dan fungsionalitas
framework Codelgniter. Tahap berikutnya adalah analisis
kebutuhan sistem untuk mengidentifikasi fitur utama POS serta
potensi celah keamanan yang perlu dimitigasi, yang kemudian
dituangkan ke dalam perancangan arsitektur aplikasi dan alur data
menggunakan diagram UML. Setelah rancangan selesai,
dilakukan implementasi sistem dengan membangun modul-
modul penting seperti autentikasi dan manajemen transaksi
menggunakan praktik pengkodean aman. Seluruh rangkaian ini
diakhiri dengan pengujian keamanan menggunakan metode
White Box untuk memastikan setiap fungsi berjalan sesuai
rancangan, serta evaluasi hasil untuk menganalisis efektivitas
framework dalam meningkatkan keamanan data bisnis.
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3.2. Metode Penelitian

Metode penelitian yang diterapkan dalam pengembangan ini
adalah Research and Development (R&D) dengan model
pengembangan Software Development Life Cycle (SDLC)
berbasis Waterfall. Pemilihan model Waterfall didasari oleh
kebutuhan akan tahapan pengembangan perangkat lunak yang
sistematis dan berurutan, mulai dari spesifikasi kebutuhan hingga
tahap pengujian fungsionalitas dan keamanan. Dengan model ini,
setiap fase pengembangan dapat terdokumentasi dengan baik,
sehingga perbandingan tingkat keamanan antara sistem berbasis
framework dan sistem non-framework dapat dilakukan secara
akurat.

3.3. Pengumpulan dan Jenis Data

Data yang digunakan dalam penelitian ini diklasifikasikan
menjadi dua jenis, yaitu data primer dan data sekunder. Data
primer diperoleh secara langsung melalui aktivitas observasi dan
simulasi transaksi pada sistem POS yang dikembangkan, yang
mencakup data log login pengguna serta hasil rekaman pengujian
keamanan sistem. Sementara itu, data sekunder dikumpulkan
melalui studi pustaka terhadap jurnal ilmiah, buku teks, dan
dokumentasi teknis yang relevan dengan topik keamanan aplikasi
web serta arsitektur framework Codelgniter guna mendukung
validitas hasil penelitian.

3.4.  Teknik Pengujian Keamanan

Teknik pengujian difokuskan pada validasi ketahanan sistem
terhadap serangan siber melalui metode White Box Testing dan
Security Testing. White Box Testing dilakukan dengan
menelusuri alur logika internal kode sumber untuk memastikan
bahwa setiap jalur eksekusi bebas dari kesalahan logika yang
dapat menimbulkan celah keamanan. Selain itu, dilakukan uji
keamanan otomatis menggunakan alat bantu standar industri
untuk mensimulasikan serangan nyata, yang meliputi uji SQL
Injection dengan manipulasi query pada form input, uji Cross-
Site Scripting (XSS) dengan penyisipan skrip berbahaya, serta uji
Cross-Site Request Forgery (CSRF) melalui simulasi permintaan
palsu. Hasil dari pengujian ini kemudian dianalisis secara
komparatif untuk menilai perbedaan tingkat kerentanan antara
sistem yang menggunakan fitur keamanan bawaan framework
dengan sistem yang dibangun secara manual

4. HASIL DAN PEMBAHASAN

4.1. Implementasi Sistem Point of Sales (POS)

Sistem POS Kedai Kopi Megaria telah  berhasil
diimplementasikan menggunakan framework Codelgniter
dengan arsitektur Model-View-Controller (MVC) yang
memisahkan logika bisnis, antarmuka pengguna, dan pengelolaan
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Gambar 1 Halaman Dashboard
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data. Antarmuka utama sistem, seperti yang terlihat pada Gambar
1. menyajikan ringkasan data operasional mulai dari pendapatan
harian hingga grafik tren penjualan yang diambil secara otomatis
dari basis data. Selain itu, modul transaksi penjualan pada
Gambar 2. memungkinkan kasir melakukan input pesanan secara
efisien dengan fitur filter kategori produk.

Gambar 2 Halaman Transaksi Penjualan
4.2. Pengujian Keamanan White Box

Pengujian struktur internal dilakukan untuk membandingkan
ketahanan sistem berbasis framework dan non-framework
terhadap serangan siber. Pada sistem Codelgniter, upaya
serangan SQL Injection menggunakan payload ' OR '1'="l pada
form login dinyatakan gagal karena sistem telah menerapkan
mekanisme query binding dan validasi input yang ketat,
sebagaimana ditunjukkan pada Gambar 3.

n
Gambar 3 Hasil Pengujian SQL Injection Pada POS
Codelgniter
Sebaliknya, pengujian pada sistem non-framework menunjukkan
kerentanan kritis di mana input berbahaya diproses langsung oleh
sistem dan menampilkan pesan kesalahan database yang dapat
dieksploitasi lebih lanjut (Gambar 4).

Kedai Kopi POS

Gambar 4 Hasil Pengujian SQL Injection Pada POS
Non-Framework

Terkait proteksi CSRF, sistem Codelgniter terbukti aman karena
setiap formulir menyertakan token unik; ketika token dihapus
secara sengaja pada Gambar 5. Sistem secara otomatis menolak
permintaan penyimpanan data (Gambar 6). Hasil pengujian
logika ini dirangkum dalam Tabel 1 dan Tabel 2 yang
menunjukkan perbedaan signifikan pada efektivitas filtrasi input
kedua sistem.

Tambah Kategori rlfpme
Hars Kategari

Deskips cpaiora

Gambar 5 Hasil Pengujian CSRF Pada POS '
Codelgniter

Gambar 6 Sistem Menolak Penyimpanan
Data

Tabel 1 : Pengujian White Box POS Framework

Codelgniter
Jenis Skenario Pengujian Hasil Keterangan
Serangan
SQL Input ' OR '1'="1 pada form login Gagal Tidak rentan
Injection Login
XSS Input Tidak Terfilter
<script>alert ('XSS')</script> | Dieksekusi
CSRF Kirim request tanpa token Ditolak Proteksi
aktif
Tabel 2 : Pengujian White Box POS Non-
Framework

Jenis Skenario Pengujian Hasil Keterangan

Serang

an

SQL Input ' OR '1'='1 pada form login Gagal Login, | Rentan

Injectio Sistem

n Menampilkan

Error
XSS Input <img src=X Perintah Terfilter
onerror="alert('XSS Stored')"> Dieksekusi
CSRF Kirim request tanpa token Diterima Proteksi
aktif

4.3. Analisis Kerentanan Menggunakan OWASP ZAP
dan SQLMap

Pengujian otomatis menggunakan standar industri memperkuat
temuan pada tahap sebelumnya. Pemindaian dengan OWASP
Zed Attack Proxy (ZAP) pada sistem berbasis framework hanya
menghasilkan alert risiko rendah terkait konfigurasi header
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keamanan seperti CSP dan X-Content-Type (Gambar 7).

T o Fasu @ Cuse Wues e

Gambar 7 Hasil Penyerangan ZAP Pada POS
Codelgniter

Namun, pada sistem non-framework, ZAP mendeteksi risiko

tingkat sedang berupa absennya token anti-CSRF pada halaman

registrasi (Gambar 8).

Ly S P

Gambar 8 Hasil Penyerangan ZAP Pada POS Non-
Framework
Selanjutnya, pengujian dengan SQLMap pada Gambar 4.39
menunjukkan bahwa aplikasi Codelgniter tidak rentan terhadap
teknik boolean-based maupun time-based blind injection.

Gambar 9 Hasil Penyerangan SQLMap Pada POS
Codelgniter
Di sisi lain, SQLMap berhasil mendeteksi celah pada parameter
username sistem non-framework menggunakan teknik stacked
queries yang memungkinkan penyerang mengeksekusi perintah
SQL tambahan secara ilegal (Gambar 4.41).

Gambar 10 Hasil Penyerangan SQLMap Pada POS
Non-Framework
Rekapitulasi hasil pengujian tersedia pada Tabel 3 dan Tabel 4.

Tabel 3 : Hasil Pengujian POS Codelgniter

No Jenis Uji Parameter Hasil

1 ZAP CSRF Token Tidak ditemukan
kerentanan

2 ZAP Security Header Aman

3 ZAP Cookie HttpOnly & | Aman

SameSite

4 ZAP Clickjacking Tidak ditemukan
kerentanan

5 ZAP Information Disclosure | Tidak ditemukan
kerentanan

6 SQLMap SQL Injection Tidak rentan

7172 SQLMap Dump Database Tidak berhasil

8 SQLMap Ekstraksi Data Tidak berhasil

Fransesco, Implementasi Framework Codeigniter Untuk...

Tabel 4 : Hasil Pengujian Pada POS Non-

Framework
Jenis Uji | Parameter Hasil
ZAP CSRF Token | Tidak
ditemukan
kerentanan
ZAP Security Aman
Header
ZAP Cookie Aman
HttpOnly &
SamesSite
ZAP Clickjacking | Tidak
ditemukan
kerentanan
ZAP Information Tidak
Disclosure ditemukan
kerentanan
SQLMap | SQL Tidak rentan
Injection
SQLMap | Dump Tidak
Database berhasil
SQLMap | Ekstraksi Tidak
Data berhasil

4.4. Analisis Komparatif Tingkat Keamanan

Tabel 5 : Perbandingan POS Framework Codelgniter dan
POS Non-Framework

Aspek POS Framework POS Non-
Pengujian Framework
Hasil Terdapat beberapa alert | Terdapat alert
OWASP ZAP | dengan tingkat risiko rendah | dengan tingkat risiko
(Low Risk), mayoritas | sedang hingga
berupa peringatan | rendah, termasuk
konfigurasi header | potensi celah
keamanan keamanan pada

konfigurasi sistem
Jenis  Alert | Missing Security Header, | Missing Security

ZAP Cookie Without Secure | Header, Cookie
Flag, dan informasi | Without Secure Flag,
konfigurasi server serta potensi

kesalahan  validasi
input

Hasil Tidak ditemukan indikasi | Ditemukan potensi

SQLMap kerentanan SQL Injection parameter yang

rentan terhadap SQL
Injection
Teknik Boolean-based blind, time- | Boolean-based blind
SQLMap based blind (tidak berhasil | dan time-based blind

berhasil mendeteksi
potensi celah

menembus sistem)

Tingkat Rendah Sedang
Kerentanan
Keamanan Menggunakan ORM dan | Menggunakan query

Query prepared statement | manual sehingga

Database sehingga lebih aman lebih rentan

Proteksi Input | Validasi input otomatis oleh | Validasi input
framework dilakukan ~ manual

dan belum optimal

Sistem Memiliki proteksi bawaan | Tidak memiliki

Proteksi framework proteksi bawaan

Tambahan

Kesimpulan Lebih  aman  terhadap | Lebih rentan

Keamanan serangan web dan SQL | terhadap  serangan
Injection SQL Injection

Berdasarkan analisis perbandingan yang dituangkan dalam Tabel
4.5, sistem POS berbasis framework terbukti memiliki tingkat
kerentanan yang lebih rendah dibandingkan sistem non-
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framework. Keunggulan utama terletak pada penggunaan Object-
Relational Mapping (ORM) dan prepared statements yang secara
otomatis memitigasi serangan injeksi, serta adanya sistem
proteksi bawaan untuk CSRF dan XSS yang tidak tersedia pada
pengembangan secara manual (native). Hal ini mengonfirmasi
bahwa implementasi framework Codelgniter secara signifikan
meningkatkan stabilitas dan keandalan sistem dalam melindungi
data transaksi bisnis.

5. KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan seluruh rangkaian penelitian, perancangan, hingga
pengujian teknis yang telah dilaksanakan, dapat disimpulkan
bahwa implementasi framework Codelgniter pada sistem Point of
Sale (POS) Kedai Kopi Megaria telah berhasil menjawab
rumusan masalah dan mencapai tujuan penelitian secara
komprehensif. Melalui penerapan metode Waterfall, sistem ini
dirancang dengan arsitektur Model-View-Controller (MVC)
yang tidak hanya mampu mengotomatisasi pencatatan transaksi,
pengelolaan stok, dan laporan penjualan secara akurat, tetapi juga
memberikan perlindungan keamanan yang jauh lebih andal
dibandingkan pengembangan secara manual. Fitur keamanan
bawaan Codelgniter, seperti Query Binding, XSS Filtering, dan
CSRF Protection, terbukti efektif dalam memitigasi serangan
umum pada aplikasi web yang dapat merusak integritas data
bisnis. Hasil pengujian menggunakan alat bantu OWASP ZAP
dan SQLMap menunjukkan perbedaan tingkat keamanan yang
sangat signifikan antara kedua model pengembangan yang diuji.
Pada sistem berbasis Codelgniter, tidak ditemukan kerentanan
kritis yang dapat dieksploitasi, di mana temuan hanya bersifat
informatif terkait rekomendasi konfigurasi header keamanan.
Sebaliknya, sistem non-framework ditemukan memiliki
kerentanan kritis terhadap serangan SQL Injection melalui teknik
stacked queries dan sangat rawan terhadap manipulasi data via
CSRF karena ketiadaan mekanisme token keamanan. Secara
keseluruhan, penelitian ini membuktikan bahwa penggunaan
framework Codelgniter secara signifikan meningkatkan
stabilitas, keandalan, dan keamanan sistem POS bagi pelaku
UKM guna melindungi aset ekonomi dan reputasi bisnis dari
potensi kerugian finansial akibat celah keamanan aplikasi web.

5.2. Saran

Terdapat beberapa saran yang dapat dipertimbangkan untuk
pengembangan sistem di masa mendatang guna meningkatkan
kualitas layanan dan keamanan. Pengembang disarankan untuk
melakukan penguatan pada konfigurasi header keamanan,
khususnya dengan menerapkan Content Security Policy (CSP)
yang lebih ketat serta mengaktifkan HTTP Strict Transport
Security (HSTS) guna menutup celah risiko rendah yang
ditemukan pada saat pengujian. Selain itu, pemeliharaan dan
pembaruan rutin terhadap versi framework Codelgniter serta
versi PHP menjadi hal yang sangat penting agar sistem tetap
terlindungi dari kerentanan keamanan terbaru.

Dari sisi fungsionalitas, sistem ini dapat dikembangkan lebih
lanjut dengan menambahkan integrasi metode pembayaran digital
(e-wallet) serta modul manajemen inventaris yang lebih
mendalam untuk meningkatkan efisiensi operasional UKM.
Terakhir, bagi peneliti selanjutnya, disarankan untuk memperluas
cakupan keamanan hingga ke lapisan jaringan (network security)

dan pengerasan server (server hardening), mengingat fokus
penelitian ini masih terbatas pada keamanan di sisi lapisan
aplikasi (application layer).
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